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Kaynak: UNISYS-Ponemon Enstitüsü, Kritik Altyapılar Güvenlik Raporu, 2014

KRİTİK ALTYAPILAR SİBER TEHDİTLERİN 

FARKINDA MI?  
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Her yıl bir ya da birden 
fazla ciddi siber saldırı bekliyor.

Personelini siber güvenlik 
konusunda eğitiyor. 

Güvenlik risklerini etkin olarak 
yönettiğini düşünüyor. 

Şirketlerinin siber tehditlere karşı 
farkındalığını yeterli bulmuyor.

Etkin çalışan bir güvenlik 
sistemleri olduğunu düşünüyor. 

Nisan 2014'te, UNISYS ve Ponemon Enstitüsü’nün enerji ve diğer kritik 
sektörlerde çalışan 13 ülkeden 599 yönetici ile yaptığı araştırmaya göre, kritik 
altyapılar siber saldırılara hazır değil. Araştırmaya göre yöneticiler

Kaynak: Oil and Gas IQ, Siber Güvenlik Petrol ve Doğal Gaz Zirvesi, 2014

SİBER SALDIRI DURUMUNDA SEKTÖR 
HANGİ TEHLİKELERE AĞIRLIK VERMEKTEDİR? 
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Sistemde aksamalardan 

Üretimin durmasından 

İş sağlığı, güvenliği ve çevreye 
dair sorunların ortaya 
çıkmasından kaygılanmaktadır. 

Şirketin marka imajının sarsılmasından

IP hırsızlığından
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Kuzey Denizi’nde faaliyet gösteren petrol ve doğal gaz şirketlerine
 yönelik siber saldırılarda 2013'te meydana gelen artış miktarı

2013' te ABD'de rapor edilen 257 siber saldırının enerji 
sektörünü hedef alan bölümü. 2012'de bu oran %41'di.

2014'te ABD'de siber saldırılara karşı oluşturulan 
bütçedeki artış miktarı

2018 yılına kadar, siber saldırıların petrol ve doğalgaz 
endüstrisi için oluşturması beklenen maliyet

2010'dan bugüne, ABD Enerji Bakanlığının siber güvenlik 
araştırmaları için üniversitelere ve sektöre ayırdığı bütçe

2012, Shamoon Virüsü saldırısından sonra Suudi Arabistan 
petrol şirketi Aramco'nun zarar gören bilgisayar sayısı 

RAKAMLARLA ENERJİ 
SEKTÖRÜNDE SİBER GÜVENLİK

Kaynaklar: 
Wall Street Journal, DHS Raporu: Enerji Sektörü Siber Saldırılar için Büyük bir Hedef, 2013
Council on Foreign Relations, ABD Altyapısına Siber Saldırılar, 2014
Energy Voice, Siber Risk: Enerji Sektörü İçin Yeni Bir Tehdit, 2014

Oil and Gas IQ’nun bilgi işlem ve siber güvenlik uzmanlarıyla 2013’te yaptığı 
araştırmada, uzmanların bir siber saldırı durumunda hangi tehlikelere ağırlık 
verdikleri araştırılmıştır. Araştırmaya göre, uzmanlar
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