DUNYADA KRITIK ENERJI
ALTYAPILARINA YONELIK BASLICA
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RAKAMLARLA ENERJI

® SEKTORUNDE SIBER GUVENLIK

Kuzey Denizi'nde faaliyet gosteren petral ye dogal gaz sirketlerine
yonelik siber saldirilarda 2013'te meydana gelen artis miktari
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1,87Miyar Dolar

2013' te ABD'de rapor edilen 257 siber saldirinin eneriji
sektortini hedef alan boliimii. 2012'de bu oran %4 1'di.
2014'te ABD'de siber saldirilara karsi olusturulan
biitcedeki artis miktar

2018 yilina kadar, siber saldirilarin petrol ve dogalgaz
endiuistrisi icin olusturmasi beklenen maliyet

2010'dan bugtine, ABD Enerji Bakanliginin siber giivenlik

100 iyon Dolar arastirmalari icin tiniversitelere ve sektére ayirdig biitce

2012, Shamoon Viriisii saldirisindan sonra Suudi Arabistan
petrol sirketi Aramco'nun zarar géren bilgisayar sayis
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Kaynaklar:

Wall Street Journal, DHS Raporu: Enerji Sektérti Siber Saldirilar igin Bulytik bir Hedef, 2013
Council on Foreign Relations, ABD Altyapisina Siber Saldirilar, 2014

Energy Voice, Siber Risk: Enerji Sektérii Igin Yeni Bir Tehdit, 2014

Hazar Strateji Enstitiisii Dis Politika ve Giivenlik Aragtirmalari Merkezi tarafindan hazirlanmigtir.
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o KRITIK ALTYAPILAR SIBER TEHDITLERIN
FARKINDA MI?

Nisan 2014'te, UNISYS ve Ponemon Enstitiisi’niin enerji ve diger kritik
sektorlerde calisan 13 tlkeden 599 yénetici ile yaptigi arastirmaya gore, kritik
altyapilar siber saldirilara hazir degil. Arastirmaya goére yoneticiler

%64 Her yil bir ya da birden

fazla ciddi siber saldir bekliyor. Guvenlik risklerini etkin olarak

V2 yonettigini dustingyor.

Personelini siber giivenlik

Sirketlerinin siber tehditlere karsi
konusunda egitiyor. g farkindaligini yeterli bulmuyor.

Etkin caligan bir gtivenlik
sistemleri oldugunu dustintiyor.

Kaynak: UNISYS-Ponemon Enstitiisii, Kritik Altyapilar Guvenlik Raporu, 2014
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SIBER SALDIRI DURUMUNDA SEKTOR
HANGI TEHLIKELERE AGIRLIK VERMEKTEDIR?

Oil and Gas IQ'nun bilgi islem ve siber giivenlik uzmanlariyla 2013'te yaptigi
arastirmada, uzmanlarin bir siber saldir durumunda hangi tehlikelere agirlik
verdikleri arastiriimistir. Arastirmaya gére, uzmanlar
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Bl sistemde aksamalardan
[ Uretimin durmasindan
P hirsizligindan
Sirketin marka imajinin sarsilmasindan
s sagligi, giivenligi ve gevreye
dair sorunlarin ortaya
cikmasindan kaygilanmaktadir.

Kaynak: Oil and Gas 1Q, Siber Giivenlik Petrol ve Dogal Gaz Zirvesi, 2014

Hazar Strateji Enstitiisii Dig Politika ve Giivenlik Arastirmalari Merkezi tarafindan hazirlanmigtir.
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